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CASE STUDY

Stadt Essen sichert elektronische Akten

mit bowbridge

Essener Systemhaus entscheidet sich fiir bowbridge Anti-Virus
zur Abwehr dateibasierter Bedrohungen

Auf einen Blick

Kunde:

Essener Systemhaus (ESH), zentraler
IT- und Telefonie-Dienstleister der
Stadt Essen

Herausforderung:
Hochladen von Dateien durch
Verwaltungsmitarbeiter in die
elektronische Akte, ohne Risiken
durch Malware oder Performance-
Einbufen.

Die Herausforderung

Lésung:

bowbridge Anti-Virus for SAP Solutions

Als zentraler IT- und Telefonie-Dienstleister mit rund 240 Mitarbeitern betreut und
Ergebnis:

Effizienzsteigerung durch Sammlung
relevanter Dateien in einer

berdt das Essener Systemhaus (ESH) mehr als vierzig Fachbereiche, Institute und
Eigenbetriebe der Stadt Essen sowie Uber flinfzehn stadtische Beteiligungen. Der

Kundenkreis umfasst neben wichtigen Bereichen der Stadtverwaltung, darunter elektronischen Akte bei maximalem
Einwohner- und Strafenverkehrsamt, auch die Stadtwerke, Verkehrsbetriebe, die Schutz vor Malware, Viren und
Essen Marketing GmbH und die Essener Wirtschaftsférderungsgesellschaft mbH. Zum anderen dateibasierten Bedrohungen.

Verantwortungsbereich des ESH gehdort dabei unter anderem die Betriebssicherung
und Weiterentwicklung des SAP-basierten Verfahrens ,elektronische Akte”, mit dem

die Stadt Essen verwaltungsinterne Prozesse effizienter gestaltet.

Sachbearbeiter aus den einzelnen Verwaltungsbereichen kénnen heute bei Bedarf
Dateien von ihrem Rechner und Netzlaufwerken sowie Emails und Anhange aus
Microsoft Outlook direkt in das SAP-System hochladen, um so alle relevanten
Informationen in einer elektronischen Akte zu sammeln. ,Der direkte Upload von
Dateien durch Anwender bringt Effizienzvorteile, aber auch erhebliche Risiken mit
sich - nicht nur fir die elektronische Akte, sondern auch fiir das SAP-Gesamtsystem”,
sagt Raimund Fechtner, zustandig fir Beratung und Anwendungsentwicklung der
SAP-Basisdienste beim ESH. Ende 2016 startete daher die Suche nach einer externen
Losung zum Schutz vor Viren, Malware und anderen dateibasierten Bedrohungen.
.Neben der Sicherheit stand fliir uns dabei eine moglichst geringe Beeintrachtigung
der Performance im Fokus, um die dauerhafte Anwenderakzeptanz zu gewéhrleisten”,
erldutert Michael Rudwilleit, beim ESH zustdndig fur User und Berechtigungen im
Bereich SAP-Basisadministration sowie fiir SAP-Sicherheit.
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Die Lésung

Nach einer intensiven Evaluierung der Anbieterlandschaft, zu der auch eine
entsprechende Anfrage im Forum der deutschsprachigen SAP-Anwendergruppe
(DSAG) gehorte, entschied sich das Team um Raimund Fechtner und Michael
Rudwilleit schlieBlich fur bowbridge Anti-Virus fiir SAP. Als einzige SAP-zertifizierte
Sicherheitslosung auf dem Markt erfillt Anti-Virus ftr SAP alle Anforderungen der
aktuellen NW-VSI 2.0 Spezifikation und lasst sich dementsprechend nahtlos mit SAP-
eigenen Uberwachungs- und Protokollfunktionen integrieren.

Im weiteren Verlauf wurde zunéchst in Zusammenarbeit mit den Key Usern in den
Fachbereichen eine Liste der unbedingt erforderlichen Dateiformate erstellt. Mit der
Losung von bowbridge wurde sodann eine Filterung von Dateien nach MIME-Typ
realisiert, bei der bestimmte Inhalte (z.B. ausfiihrbare Dateien) grundsatzlich blockiert
und andere risikobehaftete Formate (z.B. Office-Dokumente, Emails, PDFs) auf
versteckte Malware Uberprift werden. Im Gegensatz zur SAP-Standardfilterfunktion
|asst sich bowbridge dabei nicht von einer Manipulation der Dateiendung tauschen,
dennder MIME-Typ wirdanhanddesInhaltsidentifiziert. PassenInhaltund Dateiendung
nicht zusammen oder wird Malware gefunden, verhindert die Sicherheitsl6sung den
Upload.

Vor der Produktivsetzung hat das ESH die gesamte Funktionalitat von Anti-Virus fur
SAP ineiner 40-tagigen Testphase auf den Priifstand gestellt. Dazu Raimund Fechtner:
.Anpassungen der Anwendung oder Anderungen am Upload-Szenario waren nicht

notwendig, die Implementierung verlief reibungslos.”

Das Ergebnis

Mit der elektronischen Akte hat die Stadt Essen Verwaltungsvorginge effizienter
gestaltet und Mitarbeitern die Arbeit erleichtert. Durch die Implementierung von
bowbridge Anti-Virus fir SAP konnte das ESH fir das Verfahren ein Héchstmaf} an
Sicherheit und Betriebskontinuitat erzielen, bei geringem Implementierungsaufwand.
Und auch in einem weiteren wichtigen Punkt konnte bowbridge laut Michael
Rudwilleit tiberzeugen: ,Das Malware-Scanning hat keine splirbaren Auswirkungen
auf die Performance. Anwender kénnen also ohne Einschrankungen die Vorteile der

elektronischen Akte nutzen”.

bowbridge schiitzt Behorden und 6ffentliche
Einrichtungen auf der ganzen Welt:

Australian Government

Department of Human Services

+Wir haben die am Markt
verfiigbaren Produkte
evaluiert und auch die
Meinungen anderer SAP-
Nutzer eingeholt. Die
Vorteile von bowbridge
Anti-Virus fiir SAP sind
eindeutig.”
— Raimund Fechtner, zustandig fur

Beratung und Anwendungsentwicklung
der SAP-Basisdienste beim ESH

Uber bowbridge

bowbridge Software ist der
weltweit fihrende Hersteller von
skalierbarem Malware-Schutz fur
SAP-basierte Applikationen und
Systeme. Unsere SAP-zertifizierten
Produkte und Lésungen bilden

den De-facto-Standard und haben
sich in den anspruchsvollsten

Umgebungen bewahrt.
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